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Texto aprobado el dia 26 de noviemnbre de 2020 por e} Comité de Seguridad TIC.

Esta Politica de Seguridad de la Informacién es efectiva desde dicha fecha y hasta que sea
reemplazada por una nueva Politica.

La Fundacion Publica Andaluza Pargue Tecnoldgico Ciencias de la Salud de Granada(en
adelante Fundacién PTS) con NiF Q-1800771-F depende de los sistemas TIC (Tecnologias de
informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
- Iministrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios
accidentales o deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad de la informacidn tratada o los servicios prestados.

El objetive de [a seguridad de la informacién es garantizar la calidad de la informacién y la
prestacidn continuada de los servicios, actuando preventivamente, supervisando ta actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidn con potencial
para incidir en la confidencialidad, integridad, disponibitidad, autenticidad, trazabilidad, uso
previsto y vaior de la informacidn y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que los departamentos deben
aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi
como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
gasantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adguisicidn y las actividades de explotacién. Los
requisitos de seguridad y las necesidades de financiacién, deben ser identificados e incluidos
en la planificacion, en {a solicitud de ofertas y en pliegos de licitacion para proyectos de TIC,

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo al Articule 8 del ENS.

Para et desarrollo de esta Politica de sepuridad de las tecnologias de la informacion y las
comunicaciones se ha seguido lo dispuesto en: el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad {en adelante, ENS}; ef Decreto 1/2011, de 11
de enero, por el que se establece la politica de seguridad de [as tecnologias de la informacion y
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comunicaciones en la Administracidn de la Junta de Andalucia y su modificacién mediante el
Decreto 70/2017, de & de junio; la Orden de 9 de junio de 2016, por la que se efectia el
desarrollo de la politica de seguridad de las tecnologias de la informacidn y comunicaciones en
la Administracion de la Junta de Andalucia.

Adicionalmente, se tienen en cuenta en esta Politica de Seguridad los aspectos de seguridad
digital requeridos por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y ala libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE y en la legislacidén estatal vigente en materia de proteccion de datos
personales (en adelante, RGPD), y por la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales.

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello, los
departamentos deben implementar las medidas minimas de seguridad determinadas por el
ENS, asi como cualguier control adicionat identificado a través de una evaluacion de amenazas
y riesgos. Estos controtes, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
& Autorizar los sistemas antes de entrar en operacion.
e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.
e Solicitar la revisidn periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una simple desaceferacion hasta su detencion, los servicios deben monitorizar ta operacién de
manera continua para detectar anomalias en los niveles de prestacién los servicios y actuar
en consecuencia segln lo establecido en el Articulo 8 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 9 del ENS. Se estableceran mecanismos de deteccion, analisis y reporte
que ileguen a los responsables regularmente y cuando se produce una desviacion significativa
de los parametros que se hayan preestablecido como normales.

Los departamentos deben:
® Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.
# Establecer protocolos para el intercambio de informacion retacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT}.
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Para garantizar |a disponibilidad de los servicios criticos, los departamentos deben desarroltar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad de
negocio y actividades de recuperacion.

Esta poli~-- se ha de aplicar en el tratamiento de los activos de tecnologias de |a informacion y
comunicaciones titularidad de la Fundacién Publica Andaluza Parque Tecnolégico Ciencias de la
Salud de Granada, o cuya gestion tenga encomendada.

El ambito de aplicacion serd a todos los servicios de la ent’™”- 1 y asi como a todos tos miembros
de 1a organizacidn, sin excepciones.

La Fundaciéon Pdblica Andaluza Parque Tecnoldgico Ciencias de Ja Salud de Granada es la
entidad gestora del Parque Tecnoldgico de la Saiud de Granada, modelo de transferencia de
Invest  :idn y Tecnologia basico-clinica en el drea de la salud y la biomedicina y que
contribuye al desarrolio econdmico mediante:

s La promocion de una investigacion interdisciplinar en biomedicina a nivel internacional
para el avance de la salud a través del entendimiento, diagnosis, tratamiento, cura y
prevencion de enfermedades.

s La proteccion y transferencia del conocimiento generado especialmente en el drea de
la salud y la biemedicina.

« La consolidacién de un tejido empresarial biosanitario de base tecnoldgi -~ al servicio
de la practica clinica.

* Ser centro de excelencia asistencial que dé respuesta a fas necesidades sanitarias del
paciente.

Se asumen los principios, objetivos y definiciones establecidos en los articulos 2, 4 y 5 del
Decreto 172011, de 11 de enero, circunscritos al ambito competencial de los drganos
contemplados en el ambito de aplicacion de esta narma.

1.- Principios basicos.

Los Principios bdsicos que han de tenerse en cuenta en todas las decisiones que se tomen en
materia de seguridad son los establecidos en los articulos 4 a 11 del Real Decreto 311/2022,
por el que se regula el Esquema Nacional de Seguridad, y los establecidos en ef articulo 5 del
Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior
en la Administracidon de la Junta de Andalucia.
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2.- Principios especificos.

Para el cumplimiento de los principios bdsicos, recogidos en el ENS, se concretan una serie de
principios particulares que inspiran las actuaciones de ia Fundacion PTS y son ios siguientes:

0 i 5n_e implantacién_del proceso de seguridad. Este Principio recoge la estructura
organizativa establecida en el Decreto 171/2020, de 13 de octubre por el que se establece la
Politica de Seguridad Interior en la Administracién de la Junta de Andalucia, cuyo objetivo es
facilitar una futura convergencia entre la seguridad fisica y la ciberseguridad.

bl Andlisis v gestién de los riesgos.Se empleard la metodologia reconocida internacionalmente
y utilizada en el resto de organismos de la Junta de Andalucia. Las medidas adoptadas
mitigaran o suprimiran los riesgos, siendo justificadas y proporcionadas.

c) Gestién d anal. Todo el personal de [a Fundacién PTS relacionado con la informacion y
los sistenas, deberd ser formado e informado de sus deberes y obligaciones en materia de
seguridad. Sus actuaciones deben ser supervisadas para verificar que se siguen los
procedimientos establecidos.

d) Profesionalidad, La seguridad de los sistemas de informacion estara atendida y serd revisada
y auditada por personal cualificado, dedicado e instruido en todas as fases de su ciclo de vida.
La Fundacién PTS determinara los requisitos de formacién y experiencia necesaria del personal
para el desarrollo de su puesto de trabajo

e) Autorizacién y gont-~' de los accesos. El acceso a los sistemas de informacién y a los activos
de la Fundacidn PTS debera ser controlado y limitado al personal, a los usuarios, procesos,

dispositivos y o _. sistemas de informacidn, debidamente autorizados, restringiendo el acceso
a las funciones permitidas.

f) Proteccidn de las instalaciones. Los sistemas se instalardn en dreas separadas, dotadas de un
procedimiento de control de acceso. Las salas estaran cerradas y dispondran de un control de
llaves.

g Je prod ] Jridad oritratacien d e sepuridad. La
Fundacién PTS adquirird productos de seguridad de las tecnologias de la informacion y
comunicaciones que se vayan a utilizar de forma proporcionada a |a categoria de los sistemas y
su nivel de seguridad.

h) n £ e lossistemas de informacién deben disefiarse y configurarse otorgando
los minimos privilegios necesarios para su correcto desempefio

i) i ridad ' fualizacidn del sistema. La Fundacion . _ deberd conocer el estado de
seguridad de los sistemas: especificaciones, vulnerabiiidades y actualizaciones que les afecten,
reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de los
mismos.

il Proteccion de la informacién atmacenada y en trdnsito. La . undacion PTS dispondra de
procedimientos gue aseguren la recuperacién y conservacion de los documentos electronicos

y la informacién en soporte no electronico, deberd estar protegida con el mismo grado de
seguridad que ésta, de conformidad con las normas de aplicacién a la seguridad de los mismos.
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k]l Prevenc'*- —nte otros sistemas de informacién interconectados. Se p. _.2gera el perimetro
de los sis de informacion de la Fundacién . .. reforzando las tareas de prevencidn,

deteccidn y respuesta a incidentes de seguridad.,

1) Repistro de la actividad y deteccidn de cddigo dafiing. La Fundacion PTS registrara las
actividades de los usuarios, reteniendo la informacion estrictamente necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

ml Incidentes de seguridad. La Fundacidén PTS dispondra de procedimientos de gestion de
incidentes de seguridad y de debilidades detectadas en los elementos del sistema de
informacidn, o los activos. Estos procedimientos cubrirdn los mecanismos de deteccidn, los
criterios de clasificacion, ios procedimientos de analisis y resolucion, asf como los cauces de
comunicacién a las partes interesadas y el registro de las actuaciones. Este registro se empleard
para la mejora continua de la seguridad del sistema.

n} Continuidad de la actividad. Los sisternas de la Fundacién PTS dispondran de medidas de
respaldo y estableceran los mecanismos necesarios para garantizar fa continuidad de las
operaciones, en caso de pérdida de los medios habituales de trabajo,

A} Mejora ¢ _inua de! proce-~ 2~ seguridad. El proceso integral de seguridad implantado
debera ser actualizado y mejorado de forma continua. Para ello, la Fundacién PTS apficara los
criterios y métodos reconocidos en la practica nacional e internacional relativos a gestién de las
tecnologias de la informacidn.

1. La Fundacién PTS depende de forma significativa de las ...cnologias de la Informacién vy las
Comunicaciones (TIC) para alcanzar sus objetivos. En consecuencia, éstas deben ser
administradas con diligencia, tomando las medidas adecuadas para protegerias frente a dafios
. dentales o deliberados que puedan afectar a la disponibilidad, integridad o
contidencialidad ¢ a informacidn tratada o los servicios prest s,

2. La preservacion de la seguridad TIC sera considerada objetivo comun de todas las personas
al servicio de los drganos contemplados en el &mbito de aplicacion de esta norma, siendo estas
responsables del uso correcto de los activas TIC puestos a su disposicion.

3. Todas las personas gque presten servicios a la Fundacidn PTS tienen la obligacion de conocer y
cumplir, en sus respectivos dmbitos de actuacion, la presente politica de seguridad, asi como la
normativa de seguridad gque emana de la misma, siendo responsabilidad del Comité de
Seguridad de Fundacién PTS de disponer los medios necesarios para qu  a informacion llegue
a los interesados.

4. Con caracter general, para el personal de Fundacién PTS, regirdn las normas de uso de los
recursos TIC previstas en la Resolucién de 27 de septiembre de 2004, de |a Secretaria General
para la Administracidn Pudblica, por la que se establece el manual de comportamiento de fos
empl-~os publicos en el uso de los sistemas informaticos y redes de comunicaciones de la
Administracion de la Junta de Andalucia, o en la normativa de cardcter horizontal vigente en
tada momento.
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5. Las normas de uso de los recursos TIC serdn trasladadas convenientemente, en la medida en
que pueda resultar necesario o recomendable, al clausulado de los contratos suscritos por
Fundacién PTS.

La Fundacion se rige por la Ley y demas disposiciones de Desarrollo y por la voluntad de sus
fundadores, manifiestan en sus estatutos.

£l régimen juridico basico de la Fundacién PTS esta previsto en la Ley 10/200S, de 31 de mayo,
de Fundaciones de la Comunidad Auténoma de Andalucia, en la Ley 9/2007, de 22 de octub
de |a Administracién de la Junta de Andalucia, en la Ley General de Hacienda Publica de la
Junta de Andalucia y en las previsiones que anualmente se recogen en la Ley de Presupuesto
de la Comunidad Auténoma de Andalucia para las entidades del sector pubiico.

En materia de presupuestos, contabilidad y auditorias de cuentas, principios a los que ha de
sujetarse la seleccién de personal, régimen de contratacién y disposicién dineraria de fondos se
estard a lo dispuesto en el articulo 57 de la Ley 10/2005 de 31 de mayo de Fundaciones de la
comunidi ' Auténoma de Andalucia.

El personal al servicio de Ja Fundacién PTS se rige por el derecho laboral. El nombramiento dei
personal no directivo ird precedido de convocatoria publica en medios oficiales y de los
procesos selectivos correspondientes basados en los principios de igualdad mérito y capacidad.
El personal se sujetard a la normativa sobre retribuciones y condiciones de trabajo del personal
del sector publico andaluz.

A nivel de Seguridad TIC y Proteccion de datos, la Fundacién PTS desarrollara sus funciones en
el marco normativo vigente sin perjuicio de aquella normativa especifica que le sea de
aplicacion por razén del tipo de infraestructuras, servicios o funciones incluidas dentro del
marco competencial de la Fundacién PTS, En general la normativa aplicable es |a siguiente:

» Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracidn Electronica (ENS).
e Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las

tecnologias de la informacion y comunicaciones en la Administracién de la Junta de
Andatucia y su modii  ién parcial mediante Decreto 70/2017, de 6 de junio. y el Decreto
171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en ta
Administracion de la Junta de Andalucia.

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de ™7 de abril de
2016 relativo a la proteccion de las personas fisicas en Jo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga fa Directiva
55/46/CE {Reglamento general de Proteccion de Datos) {en adelante, RGPD).

= Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.
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. Resolucion de 22 de octubre de 2020, de la Secretaria General para la
Administracién Plblica, por la que se aprueba el Cédigo de Conducta en el uso de las
Tecnologias de la Informacion y la Comunicacién para profesionales puablicos de la
Administracion de la Junta de Andalucia.

1. La gestion de i{a seguridad de la informacion en un organismo va intimamente ligada al
establecimiento de una organizacidn de seguridad. Dicha organizacidn se establece mediante la
identificacién de las diferentes actividades y responsabitidades en materia de gestién de la
seguridad y mediante su asignaciéon formal a los agentes que correspondan, con arreglo al
principio basico de funcién diferenciada recogido tanto en el ENS como en la politica de
seguridad TIC de la Junta de Andalucia.

2. Atendiendo a dicho principio, la estructura que se define en este documento diferencia tres
grandes bloques de responsabilidad: a) ia especificacion de tas necesidades y requisitos en
materia de seguridad de la informacién; b} el desarrollo y/o explotacién del sistema de
informacion y c) la funcién de supervisidn de la seguridad del sistema de informacién. En este
sentido, los distintos bloques de responsabilidad mencionados quedardn distribuidos como se
indica a continuacion:

boinh ryce b y p)

o :ion
1. Los Responsables de la informacién y/o de los servicios seran las personas titulares de los
centros directivos que decidan sobre la finalidad, contenido y uso de la informacién y/o sobre

las caracteristicas de los servicios a prestar, asi como las que determinen los niveles de
seguridad dentro del marco establecido en el anexo | del ENS.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes vy
responsabilidades principales de estos perfiles de responsabilidad, dentro de su dmbito de
actuacion y sin perjuicio de otras previstas en el ENS y la guia CCN-STIC-801, son los siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacion y/o de los servicios a
prestar,identificando fos niveles de seguridad de la informacién y/o servicios mediante Ia
valoracién del impacto sobre los mismos de los incidentes que pudieran producirse.

b) Proporcionar la informacion necesaria al Responsable de Seguridad TIC, para realizar
los preceptivos anadlisis de riesgos, con la finalidad de establecer Jas salvaguardas a
implantar. Para ello contaré - n la ayuda del Responsable del Sistema (o fos responsables
si hubiere varios).

¢} En relacion con los analisis de riesgos de los sistemas de informacion, aceptar los
riesgos residuales de fas informaciones manejadas y/o servicios prestados que sean de su
competencia.

3. El nombramiento o renovacion de estas figuras responsables se realiza en virtud de Ia
presente politica de seguridad TIC.
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ma y proc n y

1. La figura de Responsable de! sistema, desde la perspectiva del ENS, de cada sistema de
informacién que se encuentre albergado en los servidores corporativos de la misma sera
asumida por una persona adscrita a la Gerencia de la Fundacién PTS.

2. En virtud del articulo 10.4 de! Decreto 1/2011, de 11 de enero, la presente politica establece
que los deberes y responsabilidades de este perfil de responsabilidad seran los previstos en el
ENS y la guia CCNSTIC-801 para la figura del Responsable del Sistema y su designacion vy
renovacién se realizard por decision del Comité de Seguridad de la Fundacidn PTS y se
comunicara, mediante acto documentado, a [a persona o personas designadas.

3. La figura de Responsable del sistema, desde la perspectiva del ENS, de los sistemas de
informacién cuya implantacion, explotacién y mantenimiento se haga fuera de la Fundacién
PTS, serd nombrada o renovada por el responsable de la informacién o el

responsabie de servicio correspondiente y se comunicard mediante acto documentado.

- p |4 1

1. En virtud del articule 11.2 del Decreto 1/2011, de 11 de enero, la Fundacidn PTS contara con
un Responsable de Seguridad TIC, garantizando el cumpiimiento del principio de funcion
diferenciada recogido en el articulo 5.j) de dicho Decreto. A estos efectos, estard adscrito a la
Gerencia de la Fundacion PTS.

2. La figura del Responsable de Seguridad TIC de la Fundacién PTS nombrada o renovada y se
comunicara, mediante acto documentado, por et Comité de Seguridad TIC de este organismo.

3. El Responsable de Seguridad TIC de la Fundacion PTS tendra las atribuciones que establece
el articulo 11.2 del Decreto 1/2011, de 11 de enero.

4. El responsable de seguridad TIC elaborara y mantendra un inventario de servicios y sistemas,
con indicacion expresa de las personas u 6rganos que asumen, para cada uno de ellos, las
figuras de responsable de la informacién, responsable del servicio, responsable del sistema y
responsable de seguridad. Dicho listado se entregard, actualizado, al Comite de Seguridad TIC
del organismo en cada una de sus reuniones, con indicacién de aquellas deficiencias o faltas de
informacién que se produzcan, de modo que el Comité disponga de informacidn completa y
pueda arbitrar los mecanismos necesarios para la subsanacién de las deficiencias o faltas de
informacion.

1. Se crea el Comité de Seguridad TIC de Fundacian PTS como érganc no colegiado de direccion
y seguimiento en materia de seguridad de los activos TIC de los que Fundacidn PTS sea titular o
cuya gestion tenga encomendada.

2. Se asume como marco regulador en materia de seguridad interior el establecido por el
Decreto 171/2020, de 13 de octubre, y sus posteriores normas de desarrollo y por lo tanto las
obiigaciones establecidas en el mismo serdn asumidas por el Comité de Seguridad TIC, cuya
denominacion sera la de Comité de Seguridad interior y Seguridad TiC.



Fundacion Publica Andaluza Parque Tecnoldgico de
Ciencias de |a Salud de Granada
Politir~ de Seguridad TIC

El Comité de Seguridad Interior y Seguridad TIC estard formado por:
e Presidencia.

Secretario.

Responsable de informacidn y de los Servicios

Responsable del Sistema.

Responsable de Seguridad TIC.

Delegado de Proteccidn de datos.

2. E) Secretario del Comité de Seguridad sera el Responsable de Seguridad TIC y tendrd como
funciones las indicadas anteriormente.

3. Cuando el tratamiento de determinadas cuestiones lo requiera, se podra convocar a ias
reuniones del Comité a personal técnico especializado, a los efectos de prestar asesoramiento
experto.

4. Seran funciones propias del Comité de Seguridad Interior y Seguridad TIC seran:

a) Definicidn, aprobacion y seguimiento de los objetivos, iniciativas y ptanes estratégicos
t materia de seguridad TIC,

b) Velar por la disponibilidad de los recursos necesarios p_._ de__.rollar las iniciativas ¥
planes estratégicos definidos.

) Nombramiento del Responsable de $eguridad TIC de fa Fundacién PTS.

d) Elevacidn de propuestas de revision de la politica de seguridad TIC de la Fundacién PTS,
de directrices y normas de seguridad de fa Fundacion PTS o de revision del marco
normativo de seguridad TiC de la Junta de Andalucia, a los 6rganos competentes para su
reglamentaria tramitacian,

e} Aprobacidn de la normativa de seguridad TIC de segundo y tercer nivel de la Fundacién
PTS.

f) Establecimiento de directrices comunes y supervisién del cumplimiento de la normativa
en materia de seguridad TIC.

g) Supervisién del nivel de riesgo y toma de decisiones en [a respuesta a incidentes de
seguridad TIC gue afecten a los activos TIC.

h} Coordinacion con los Comités de ¢ wuridad TIC de las entidades instrumentales
vinculadas o dependientes de la Fundacidn PTS.

i} Promocion de formacién, entrenamiento y concienciacién sobre las medidas legales y
organizativas relativas a ia Seguridad TIC entre el personal de la Fundacion PTS.

i} tmputsar la determinacidn de los niveles de seguridad de la informacién tratada, en la
gue se valoraran los impactos que tendrian los incidentes que afectan a la seguridad de la
informacién,todo ello con la participacion de los responsables de la Informacién
correspondientes y del Responsable de Seguridad TIC.

k) Impulsar los preceptivos analisis de riesgos, junto a los responsables de las
Informaciones /Servicios que correspondan, contando con la participacién de la Unidad
{Responsable de Seguridad TIC.
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I} Coordinar la aceptacion de los riesgos residuales por sus responsables correspondientes
respecto dela informacion / servicios de su competencia, obtenidos en el andlisis de
I gos.

m) Asegurar el funcionamiento como sisterna eficaz, eficiente y explicitamente definido,
de toda la actividad que la Administracion de la Junta de Andalucia despiiegue para la
prevencion de dafos intencionales sobre su personal y personas usuarias, sobre sus
activos y sobre la continuidad de su funcionamiento y servicios, asi cc 3 para la reaccion
cuan tales dafios se produzcan.

n) Garantizar el cumplimiento de toda la normativa que sea de aplicacion a las
actuaciones de la Administracién de la Junta de Andalucia en esta materia.

fi} Colaborar a la seguridad a través de la proteccién del personal, personas usuarias y
activos de la Administracién de la Junta de Andalucia.

5. El Comité se reunird al menos una vez al afio, previa convocatoria y, de sus reuniones, se
levantard acta,

6. El Comité de Seguridad contara con un esquema de suplencias en casc de que las personas
titutares no puedan acudir a las reuniones del mismo, cubriendo sus funciones por parte de fa
persona suplente de forma puntual.

1. En caso de conflicto entre los diferentes responsabtes, éste serd resuelto por la Gerencia de
la Fundacién PTS. En defecto de lo anterior, prevalecerd la decisién del Comité de Seguridad.

2. En los conflictos entre las personas responsables que componen la estructura organizativa
de la politica de seguridad TIC de Ja Fundacién PTS y las personas responsables definidas en
virtud de la normativa de proteccién de datos de cardcter personal prevalecera |a decisién qu
presente un mayor nivel de exigencia respecto a ia prot.__ion de los datos de caracter
personal.

Para el tratamiento de datos de caricter personal en los sistemas de informacién se seguira en
todo momento lo establecide en el Reglamento {UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relative a la proteccion de las personas fisicas, en lo gue
respecta al tratamiento de datos personales y a (a libre circulacién de estos datos, en la Ley
Organica 3/2018, de S de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, y en la restante legislacién nacional y autondmica vigente en cada momento
en relacién con esta materia.

2. La seguridad de los datos de caracter personal se basara en criterios de reduccién del riesgo
dependiendo de la naturaleza y tratamientos de los mismos.

3. Los Responsables de la Informacién y de los Servicios seran también los responsabies de
valorar el nivel de seguridad requeride por los sistemas que intervienen en las actividades de
tratamiento de datos de caracter personal.
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La Fundacian PTS trata datos de caracter personal. El documento de seguridad, al que tendran
acceso solo las personas autorizadas, recoge los ficheros afectados y los responsables
correspondientes. Todos los sistemas de informacion de Fundacion PTS se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de
caracter personal recogidos en el mencionado Documento de Seguridad.

1, La gestion de riesgos debe realizarse de manera continua sobre ef sistema de informacidn,
conforme a los principios de gestidn de la seguridad basada en los riesgos y reevaluacion
periddica.

2. Los responsables de la informacion, de los servicios y de los tratamientos de datos de
cardcter personal, en su caso, son responsables de los riesgos sobre los mismos vy, por tanto, de
aceptar los riesgos residuales calculados en el andlisis de riesgos, asi como de realizar su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

3. El Comité de Seguridad es responsable de realizar un seguimiento de los principales riesgos
residuales asurmidos por ta organizacion y de recomendar posibles actuaciones respecto de
ellos.

4. La seleccion de las medidas de seguridad a aplicar serd propuesta por el Responsable de
seguridad TIC al Comité de Seguridad, asi como el seguimiento de su aplicacién. Dichas
medidas serdn las minimas determinadas por el ENS, asi como cualquier control adicional
identificado a través de una evaluacion de amenazas y riesgos que cumpla los requisitos del
ENS y de la normativa en materia de proteccién de datos de caracter personal.

5. El proceso de gestion de riesgos comprende las fases de identificacidn y valoracién de
informaciones y servicios esenciales prestados, categorizacién de los sistemas, analisis de
riesgos y seleccidn de medidas de seguridad a aplicar, las cuales deberan ser proporcionales a
los riesgos y estar justificadas. ~ te analisis deberd revisarse cada afio por parte del
Responsable de seguridad TIC, que elevara el correspondiente informe al Comité de Seguridad
TIC.

6. Para izar el andlisis de riesgos se utilizara Ja metodologia MAGERIT, aprobada por el
Consejo Superior de Administracion Electséy y las herramientas que la apliquen, como
Pil t, desarrollada por el Centro Criptoldgico Nacional.

Todos fos sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

reguiarmente, al menos una vez al afic.

cuando cambie {a informacion manejada.
cuando cambien los servicios prestados.
cuando ocurra un incidente grave de seguridad.
cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC establecerd una
valoracidn de referencia para los diferentes tipos de informacidn manejados y los diferentes
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servicios prestados. El Comité de Seguridad dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de
caracl  horizontal.

Esta Politica de Seguridad de la informacion complementa las politicas de seguridad de la
Fundacidn en diferentes materias:

e Listar referencias a otras politicas en materia de seguridad. — Proteccion de datos.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estard a disposicion de todos los miembros de la
organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacion y comunicaciones.

Para su mejor difusidn entre el personal de la organizacidn y de otras partes interesadas la
normativa de seguridad y la politica de seguridad estard disponibles en la intranet URL -
/Comunes/seguridad TIC.

1. La Fundacion PTS debera estar preparada para prevenir, detectar, reaccionar y recuperarse
de incidentes, segun los términos previstos en el articulo 8 del ENS y fa Resolucion de 13 de
julio de 2018, de |a Direccion Genera! de Telecemunicaciones y Sociedad de la Informacidn, por
la que se establecen normas sobre gestién de incidentes de seguridad TIC.

2. El Comité de Seguridad deberd aprobar y revisar periédicamente un plan para mantener la
continuidad de los procesos y sistemas criticos y garantizar su recuperacién en caso de
desastre. La finalidad de este plan es reducir el tiempo de indisponibilidad a niveles aceptables
mediante la combinacién de controles de cardcter organizativo, tecnoldgico y procedimental
tanto preventivos como de recuperacion.

3. A los efectos de una mejor gestion de los incidentes, se actuara de forma coordinada con
AndaluciaCERT.

Todos los miembros de la Fundacién PTS tienen |a obligacion de conocer y cumplir esta Politica
de Seguridad de la informacién y !a Normativa de Seguridad, siendo responsabilidad del
Comité de Seguridad TIC disponer los medios necesarios para que la informacidn llegue a los
afectados.

Todos los miembros de la Fundacidn PTS atenderdn a una sesién de concienciacidn en materia
de seguridad TIC al menos una vez al afno. Se establecerd un programa de concienciacién
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continua para atender a todos los miembros de la Fundacién, en particular a los de nueva
I -poracién.

Las personas con responsabilidad en el uso, operacion o administracién de sistemas TIC
recibirdn formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacidn sera obligatoria antes de asumir una responsabilidad,
tante si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Cuando la Fundacion PTS preste servicios a of. .. srganismos o maneje informacion de otros
0 ismos, se les hara participes de esta Politica de Seguridad de la informacién, se
establecerdn canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y
se estableceran procedimientos de actuacidn para la reaccign ante incidentes de seguridad.

Cuando la Fundacidn PTS utilice servicios de terceros o ceda informacidn a terceros, se les hard
participes de esta Politica de Seguridad y de la Normativa de Seguridad gue atafie a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarroliar sus propios procedimientos operativos para satisfacerla.
Se establecerdn procedimientos especificos de reporte y resolucidn de incidencias. Se
garantizard que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segiin se
reguiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en gue se incurre y la forma de tratarlos. Se requerira ia aprobacién de este
informe por los responsables de la informacién y los servicios afectados antes de seguir
adelante.

La Fundacidn PTS manifiesta el compromiso de auditar los sistemas de informacidn de forma
periddica con objeto de revisar el cumplimiento normativo vigente.

Los sistemas de informacion de Fundacidn PTS seran objeto, al menos cada dos afios, de una
auditoria regular ordinaria interna o externa que verifigue el cumplimiento de ios requisitos del
ENS y de cualquier otra norma que requiera la realizacion de auditorias periodicas.

El Responsable de realizara o, en su caso, coordinard, estas actividades de auditoria.

Con cardcter extraordinario deberd realizarse dicha auditoria siempre gue se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad requeridas.

Los informes de auditoria gquedardn a disposicion del <drgano de direccion> y del Comité de
Seguridad TIC.

13



Fundacidn Publica Andaluza Parque Tecnologico de
Ciencias de la Salud de Granada
Politica de Seguridad TIC

Por otra parte, el Responsable de seguridad TIC, deberd analizar dicho informe y elevar
al Comité de Seguridad TIC las conclusiones que procedan para que éste adopte las
medidas correctoras adecuadas.

A efectos de coordinacion, obtencidn de asesoramiento e intercambio de experiencias para la
mejora continua de {a gestidn de la seguridad de la informacién, se fomentara el
establecimiento de mecanismos de comunicacién con otros agentes especializados en esta
materia. En especial, se contemplaran los siguientes:

Comité de Seguridad TIC de |a Junta de Andalucia

Unidad de Seguridad TIC Cerporativa de la Junta de Andalucia

~nsejo de Transparencia y Proteccién de Datos de Andalucia

CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacién del
Centro Criptologico Nacional (CCN), como soporte y coordinacién para fa resolucién de
incidentes que sufra la Administracién General, Autondmica o Local.

Agencia Espafiola de Proteccion de Datos {AEPD)

Instituto Nacicnal de Ciberseguridad (INCIBE)

Grupo de Delitos Informaticos y Telematicos de la Guardia Civil y Brigada de
Investigacién Tecnoldgica (BIT} del Cuerpo Nacional de Policia, para la investigacion de
acciones relacionadas con ta delincuencia informatica y los fraudes en el sector de las
telecomunicaciones.
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